Anexo 8
TRATAMENTO CONJUNTO DE COMBATE E PREVEN(;AO A FRAUDE

1 OBJETIVO

1.1 Reduzir o volume de fraude nas chamadas originadas a partir das redes das PARTES, por meio de
acles conjuntas entre as empresas. Sera premissa para essa reducao a identificacdo de todos os
terminais classificados como fraude, conforme definicbes abaixo, bem como definir procedimentos
para a identificacédo de trafego fraudulento, seja esse de origem ou destino.

2 DEFINICOES
2.1 Definicao da Fraude:

Conceito Objetivo:

Subterflgio para alcancar um fim ilicito, ou ainda, o engano dolosamente provocado, o malicioso
induzimento em erro ou aproveitamento de pré-existente erro alheio, para o fim de enriquecimento ilicito.

Conceito Subjetivo:

Obtencao ou uso de um produto/servico de Telecomunicagdes com a pré-disposicao de nao realizar o
pagamento integral do produto/servico utilizado ou ainda gerar cobranca indevida a terceiros.

A fraude pode objetivar o beneficio do anonimato, ganho financeiro ou apenas economia para o0 usuario.

A fraude se distingue da inadimpléncia.

2.2 Tipos de Fraude:

Subscricao
e Aquisicdo fraudulenta de servicos pelo uso indevido de informacdo cadastral inexistente, ilegal ou

auténtica pertencente a terceiros (seja pessoa fisica ou juridica).

Técnica

« Utilizacdo indevida de servicos telefénicos, pertencentes a terceiros (usuario ou prestadora de servigos
de telecomunicagges).

Interna

« E a fraude decorrente de pratica criminosa por parte de empregados da Empresa.

Abuso de Informacdes

» Obtencéo de informagdes para exploracao fraudulenta do servico de telecomunicacdes.

Fraude de Subsidio

« Aproveitamento irregular ou fraudulento do subsidio do aparelho.

Engenharia Social

e Obtencdo de informacdes sensiveis pela utilizacdo de subterflgios para engano provocado ou
malicioso.

2.3 Termos usados na fraude :

Clip-on (Gato) - Conexao fisica irregular realizada em linhas fixas (STFC)

Clone - Cépia dos codigos ESN/MIN em um 2° aparelho (SMP)

Invasdo de PABX — Acesso remoto ao equipamento (Cx Postal ou DISA)

Provedor - Trafego artificial gerado de forma involuntaria

TUP — Utilizag&o de Telefones de Uso Publicos sem o devido consumo de créditos

Virus de Aparelhos — Violacdo das configuracdes dos aparelhos ocasionando originacdo nédo autorizada
de chamadas ou SMS.

Alteracdo de IMEI — Prética que permite a reutilizacdo de aparelhos bloqueados por roubo ou furto
devidamente incluidos na Lista Negra.

Lista Negra — E a lista de terminais que est&o sofrendo acéo de bloqueio pelas areas de Anti-Fraude. E
composta de terminais fraudadores, fraudados ou fora do padrdo de numeracao.



3 OBRIGACOES DAS PARTES

3.1 Monitoramento de trafego fraudulento
1.1.1 As prestadoras do STFC na modalidade local, do SMP ou do SME deverdo monitorar o trafego
de todos os seus assinantes, conforme modalidade de prestacéo do servico, inclusive o trafego
de Longa Distancia, independentemente do CSP escolhido. As prestadoras do STFC na
modalidade Longa Distancia deverdo monitorar o trafego dos usuarios que escolherem o CSP
de sua outorga.
3.1.1.1 Esse monitoramento de uso devera contemplar limites de utilizacdo em todos os cenarios de
chamadas no STFC modalidade Local, no SMP ou no SME e ou no STFC LD, sempre que
houver risco de fraude e ou ndo pagamento.

3.2 Troca de Informacdes operacionais para combate a fraude
1.2.1 As PARTES deverdo disponibilizar a base de seus terminais ou de outras prestadoras,
designados para assinantes ou vagos, gerando chamadas fraudulentas locais ou de LD, e que
estdo, no momento, recebendo tratamento anti-fraude. Serdo encaminhados terminais com
suspeita ou fraude confirmada.
3.2.1.1 As PARTES deverdo enviar diariamente, de 22 feira a 62 feira, exceto feriados (municipais,
estaduais e federais) e eventuais dias prensados, 0s terminais realizando chamadas
fraudulentas ou suspeitas, incluidos ou detectados no dia anterior, por meio de e-mail, para
os destinatarios definidos no item 5 deste Anexo.

3.211.1 As informag®es referidas no item 3.2.1.1 acima deverdo ser dispostas e formatadas em
padréo de arquivo, conforme definido no Apéndice | a este Anexo.
3.21.1.2 No arquivo a ser gerado conforme item 3.2.1.1.1 acima, serédo incluidos, a titulo de Vago

(tipo de fraude A), além dos cédigos de acesso validos e ndo designados, os cédigos de
acesso fora do padrdo e ndo atribuidos a assinantes, porém que estdo gerando
chamadas. Ex: 1111111
2.2.2 As PARTES deverdo enviar diariamente, de 22 feira a 6a feira, exceto feriados (municipais,
estaduais e federais) e eventuais dias prensados, os terminais removidos da base de terminais
fraudulentos (suspeitos ndo confirmados) de dias anteriores, e que foram enviados
anteriormente, por meio de e-mail para os destinatarios definidos no item 5 deste Anexo.
3.2.2.1 As informacdes referidas no item 3.2.2 acima deverdo ser dispostas e formatadas em padréao
de arquivo, conforme definido no Apéndice Il a este Anexo.

3.2.3 Cada uma das PARTES devera analisar e tratar as informa¢des sobre terminais suspeitos
informados pela outra PARTE, de acordo com os procedimentos e parametros operacionais
previstos no item 4 deste Anexo, em até 2 (dois) dias Uteis a partir do horario do envio do e-mail.

3.23.1 Cada PARTE devera atender por telefone as solicitagcdes emergenciais da outra PARTE, no

horario das 8:00h as 20:00hs, de 22 feira a 6a feira, exceto em feriados (municipais,
estaduais e federais) e eventuais dias prensados.

3.3 Troca de informacdes gerenciais de trafego fraudulento

3.3.1 Mensalmente, cada PARTE devera disponibilizar a relacdo de terminais que tiveram fraude
confirmada com base nos 3 (trés) ultimos meses de tréfego.

3.3.1.1 Deverao ser encaminhados como fraude, todos os terminais identificados por ambas as
PARTES, sejam eles terminais préprios ou de outras prestadoras e informados por meio do
arquivo descrito no Apéndice | de forma consolidada.

3.3.1.2 Devera ser disponibilizado mensalmente, por cada PARTE, relatério de trafego, com finalidade
informativa, somente referente a chamadas originadas e terminadas em terminais com fraude
confirmada, por meio de arquivo no mesmo formato utilizado pelas PARTES no processo de
conciliacdo de DETRAF.

4 PROCEDIMENTOS E PARAMETROS OPERACIONAIS

4.1 As PARTES se comprometem a adotar os procedimentos e parametros operacionais acordados ou
que vierem a ser acordados entre as prestadoras participantes do Grupo Executivo de Anti-fraude,
incluindo:

4.1.1 Tratamento a ser dado aos terminais identificados pela outra PARTE como fraudulentos ou

suspeitos, inclusive quanto a compromisso de bloqueio

4.1.2 Parametros utilizados para identificacdo de terminais fraudulentos.



5 COMUNICACAO ENTRE AS PARTES

5.1 Todas as notificacdes, relatérios e outros comunicados relacionados a este Documento e seus
Anexos, deverdo ser efetuados por e-mail, ou, na indisponibilidade deste, por telefone, ou por fax,
entre os pontos de contato da area de fraude das PARTES, a serem indicados em até 15 (quinze)
dias contados da assinatura deste Contrato.

5.1.1 Deverado constar dos comunicados mencionados no item acima, as seguintes informacg6es dos

destinatarios: nome, departamento, e-mail e telefone.



_ Apéndice A
INCLUSAO DE TERMINAIS COM
CHAMADAS FRAUDULENTAS OU SUSPEITAS

1 MODELO DE E-MAIL

De: e-mail da operadora que detectou a fraude

Para : e-mail da operadora recebedora da informagé&o

Subject: Incluséo - dd.mm.aa

Os nameros do arquivo anexo foram inseridos na Lista Negra na data de hoje.

2 PADRAO DE ARQUIVO
Arquivo CSV com o0s seguintes campos e informacgdes:

Tipo de Arguivo preenchido com o valor |, referente a incluséo:
Numero do terminal no formato XYABCDMCDU onde:

XY é o cédigo de area, variando de 11 a 99;

ABC ou ABCD é o prefixo;

MCDU é a Milhar, Centena, Dezena e Unidade do terminal.

Data do blogueio ou da deteccéo, no formato DD/MM/AAAA onde:
DD é o dia com 2 digitos

MM é o més com 2 digitos

AAAA é o ano com 4 digitos

Nos tipos de fraude A a D o campo refere-se a data de bloqueio
Nos tipos de fraude E e F o campo refere-se a data da deteccdo

Motivo do blogueio (BL de A, BL de B, PRS,...)

Tipo de Fraude onde:

A — Vago;

B - Fraude de Subscricéo;

C - Fraude de Subscricdo com uso CSP DA OPERADORA,;
D - Fraude com uso CSP da XXXXX

E — Suspeita de fraude

CPF / CNPJ onde: (Nos tipos de fraude A e D o campo estara vazio)
Nome: (Nos tipos de fraude A e D o campo estara vazio)

Endereco: (Nos tipos de fraude A e D o campo estara vazio)
Localidade: (Nos tipos de fraude A e D o campo estara vazio)

Outras Linhas do Assinante: (Nos tipos de fraude A e D o campo estara vazio); Os terminais
adicionais estarao no formato especificado e separados por “/”

Situacao: (O campo estara vazio)
Bloqueado: (O campo estara vazio)

Data de Habilitacao: (O campo somente sera preenchido no tipo de fraude E)



_Apéndice B
EXCLUSAO DE TERMINAIS COM
CHAMADAS FRAUDULENTAS OU SUSPEITAS

1 MODELO DE E-MAIL

De: e-mail da operadora que detectou a fraude

Para : e-mail da operadora recebedora da informagé&o

Subject: Excluséo - dd.mm.aa

Os numeros do arquivo anexo foram retirados da Lista Negra na data de hoje.

2 PADRAO DE ARQUIVO
Arquivo CSV com o0s seguintes campos e informacgdes:
Tipo de Arquivo preenchido com o valor E, referente a excluséo:
Numero do terminal no formato XYABCDMCDU onde:
XY é o cédigo de area, variando de 11 a 99;

ABC ou ABCD é o prefixo;
MCDU é a Milhar, Centena, Dezena e Unidade do terminal.

Data do desblogueio no formato DD/MM/AAAA onde:
DD é o dia com 2 digitos

MM é o més com 2 digitos

AAAA é o ano com 4 digitos

Motivo do desbloqueio (Fraude ndo confirmada, ANATEL, PROCON)
Tipo de Fraude: (O campo estara vazio)

CPF / CNPJ onde: (O campo estara vazio)

Nome: (O campo estara vazio)

Endereco: (O campo estara vazio)

Localidade: (O campo estara vazio)

Outras Linhas do Assinante: (O campo estara vazio)

Situacao: (O campo estara vazio)

Blogueado: (O campo estara vazio)

Data de Habilitagcdo no formato DD/MM/AAAA: (O campo estara vazio)



